Checklist
WiFi

Guia Definitivo para uma
Rede de Alta Performance



Conheca, organize
e execute as etapas
essenciais para

O menor custo e
maximo
desempenho dos

seus projetos WiFi.




Imagine que vocé vai comprar um carro. Para escolher entre um modelo
esportivo ou urbano, € importante saber como ele sera utilizado. Vocé
costuma andar em estradas de terra? Vocé prefere bancos confortaveis? E
importante para vocé ter bastante espaco no porta-malas?

A lista de perguntas é extensa 4 portas? Ar-condicionado? Direcao
hidraulica? Conversivel? Automatico? Para cada pergunta, uma resposta.
Nem melhor, nem pior: simplesmente mais adequada a sua necessidade.

O mesmo vale para uma rede WiFi. Saber muito bem quais sao os objetivos
de utilizacao com a rede que estd sendo montada é essencial para obter-
se uma rede WiFi de alta performance como resultado.

‘ WiFi de alta performance N

WiFi que atende as expectativas dos usuarios de forma excelente,
suprindo suas necessidades e otimizando sua experiéncia. Em outras

palavras: autenticacao rapida, conexao fluida, utilizagao eficiente.

J

Quando o assunto é WiFi, profissionais nao especializados e pouco
experientes acabam enveredando pelo caminho do “achismo”. Entretanto,
0 apoio de especialistas é sempre indispensavel: ja imaginou montar

toda uma infraestrutura complexa (e cara) para descobrir depois que os
visitantes estao insatisfeitos com a ineficiéncia da conexao?
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EXPECTATIVA

Hmmm, se o escritério tem 3 andares, 6 APs desse fabricante
mais barato devem ser o suficiente...vai dar certo.”

REALIDADE
Diversos ambientes de sombra, link
insuficiente, usuarios insatisfeitos.

Mas, entao, qual é a receita para se montar uma rede WiFi? Qual a férmula
magica para ter meus usudrios sempre satisfeitos?

A verdade é: nao existe um dimensionamento padrao de rede WiFi que
sempre vai funcionar para todas as necessidades. E qualquer pessoa que
apresentar configuracdes infaliveis e universais estd enganada.

A Unica forma de “comprar um bom carro” (ou monitorar uma rede WiFi
de alta performance) é por meio de um profundo estudo, dimensionando
cuidadosamente cada variavel de acordo com a necessidade final.

E é porisso que esse checklist existe. Confira a seguir cada item
indispensavel para se obter uma rede WiFi de alta performance. Vamos 137!

) pica \

Imprima a pagina a seguir. Ao
garantir todos os pontos do
checklist, vocé garante uma rede
WiFi de alta performance também ;)

. J
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Passo 1 - DIAGNOSTICO

[ ] 1.1 Quais sao as necessidades de performance?

|:| 1.2 Quais e quantos dispositivos estarao conectados a essa rede?
[ ] 1.3Qualéoinvestimento estimado?

|:| 1.4 Como é a infraestrutura de redes atual?

|:| 1.5 Quais séo as caracteristicas do local?

Passo 2 - PLANEJAMENTO

[ ] 2.1Escolher o link de internet adequado

[ ] 2.2Realizar osite survey

|:| 2.3 Escolher frequéncia

|:| 2.4 Criar parametros de data rate

|:| 2.5 Escolhertipos e quantidade de APs

|:| 2.6 Garantir os requisitos de seguranca de dados

[ ] 2.7 Garantira conformidade com o Marco Civil da Internet e LGPD
[ ] 2.8Dividirarede guest

[ ] 2.9 Definir limite de banda

|:| 2.10 Implementar filtro de contetddo/bloqueio de sites
|:| 2.11 Garantir a escalabilidade da rede

Passo 3 - ACOMPANHAMENTO

3.1 Garantir que os equipamentos e licengas estejam sempre atualizados
3.2 Documentar possiveis alteracdes

3.3 Propor um plano de manutencao e avaliagado periddica

HiNInn

3.4 Mensurar continuamnte o desempenho da rede WiFi
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As varidveis avaliadas a seguir sao primordiais na hora de definir o link
de internet, o tipo de equipamento, a area de cobertura da rede...Sem
diagnéstico preciso, sem WiFi performando bem.

1.1 Quais sao as necessidades de performance?

“Quero uma rede que atenda minhas necessidades de sequranga e
conectividade, o que vocé indica?”. O cliente chega com a dor e quem
oferece o diagndstico é vocé: especialista na gestao da rede.

O primeiro passo, entao, é entender em detalhes a demanda de utilizacao
do seu cliente.

* Quais as aplicagoes que vao rodar sobre aquela rede WiFi? Navegacao,
e-mail, voz ou um sistema complexo, como SAP?

* Qual é a necessidade de resposta e o tempo de laténcia esperado?

* Os usuarios ficarao limitados a utilizacao de redes sociais e servicos
simples de streaming?

* Ha necessidade de uma estrutura que suporte voz sobre WiFi (nao
aplicativos de videoconferéncia, mas ramais com protocolos de SIP)?

» Existem informacdes confidenciais transitando por aquela rede WiFi?
e Existem medidas de seguranga que resguardem o dono darede a

respeito de possivel utilizacao indevida e criminosa de usuarios da
rede?
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E importante ter em mente que existem projetos em que o WiFi pode ser
decisivo e importante em niveis diferentes. Um exemplo: se o seu cliente
é do ramo da saude e ira simplesmente oferecer conexao a internet em
uma sala de espera, o WiFi é uma comodidade; mas se os dispositivos
necessarios para a realizacao de uma cirurgia estardao conectados ao WiFi,
qualquer eventual problema pode trazer consequéncias catastréficas.

E preciso vivenciar e montar o projeto com toda a atencao. Ele é 100%
customizado, entdo cabe ao responsavel por desenhar o projeto (vocé) ter
a percepcao de fazer um diagndstico correto.

1.2 Quais e quantos dispositivos estarao conectados a essa rede?

Serao majoritariamente dispositivos méveis? Ou computadores? Ou
aparelhos robustos com finalidades especificas e primordiais? E quantos
serdao? Em um momento de alta densidade, quantas pessoas utilizarao
quantos dispositivos simultaneamente?
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Dimensionar uma rede para 50 pessoas utilizando o celular é
extremamente diferente de dimensionar uma rede para 5000 pessoas
utilizando celular, computador, tablet e smart devices.

Avalie também se havera politica de BYOD (Bring Your Own Device), visto
que isso pode resultar na necessidade de mais mecanismos e protocolos
de segurancga na sua rede WiFi.

1.3 Qual é o investimento estimado?

O mundo perfeito seria aquele em que todas as empresas adquirissem o
projeto desde sua concepc¢ao, sem quaisquer alteracées. Mas isso é uma
utopia. No mundo real, a demanda simplesmente chega como: “o melhor
projto com o menor prego possivel”.

Portanto, ter ideia do nivel de orgamento aprovado pode te ar insights
capazes de evitar trabalho desnecessario. Afinal, o orgamento disponivel
também é uma varidvel a se levar em conta na hora do diagnéstico.

E claro que ndo é possivel entregar o carro mais moderno e inovador
do mundo a um comprador que nao esta disposto a pagar por ele - mas
nem sempre o mais caro é o melhor. Existem diversas metodologias de
implementacao de projeto capazes de ofertar o melhor equilibrio entre
custo e beneficio. Seu cliente ird contar com isso.
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‘ Driblando os obstaculos ~N

E possivel que o seu cliente ndo confie totalmente no seu
diagndstico e (principalmente devido a custos elevados) negocie
um equipamento ou link de internet diferente (geralmente,

mais barato). Nao leve para o pessoal, pois redes WiFi podem

ser complexas de dimensionar. Por vezes, a desconfianga que ele
apresenta pode ser facilmente combatida com documentos, como
o proprio site survey, ou demais evidéncias da sua autoridade
enquanto profissional. Também nao deixe de apresentar mais de
um orcamento com diferentes sugestoes, da mais simples a mais
completa.

1.4 Como é a infraestrutura de redes atual?

A performance de uma rede WiFi é uma consequéncia direta da qualidade
da rede cabeada. Se o cabeamento fisico de um cliente estd deteriorado,
mal dimensionado, montado de forma incorreta ou mesmo posicionado
junto a rede elétrica, isso pode impactar diretamente na qualidade da rede
WiFi.
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Conhecer estas variaveis é primordial para compreender quais mudancas
devem ser aplicadas. Problemas nesse sentido podem comprometer a
qualidade final da rede e aposto que vocé quer descobrir isso logo no
inicio do projeto, tendo a opgao de atuar na resolugao.

1.5 Quais sao as caracteristicas do local?

Além disso, é importante analisar a composicao das demais estruturas
existentes no espaco, visto que estas podem influenciar na performance
da sua rede (causando interferéncias, por exemplo).

Qual o material das paredes, portas, janelas? Existem demais dispositivos
utilizando radiofrequéncia? Qual a voltagem elétrica no local? Essas
respostas serao primordiais para a préxima fase da nossa implantacao do
WiFi.
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2.1 Escolher o link de internet adequado

Garanta que seu link esteja adequado as necessidades do negdcio. Isso
também é complexo porque depende de muitas varidveis, como quantas
pessoas cabem no local simultaneamente, quantas delas utilizam a
internet, quais aplicacdes elas usam.

Uma forma simples de verificar a efetividade do link contratado € inserir
um limite de banda e monitorar a utilizagao. E simples: se todos os dias
os visitantes utilizam o limite maximo de internet setado, é hora de
aumenta-lo.

Considere também a utilizacao de um link dedicado. Essa forma de
conexao garante melhor performance do sistema e do sinal. Isso porque
nao ha congestionamento, o que permite a sua empresa poder contar
sempre com a mesma velocidade, agilidade e estabilidade no acesso a
internet.
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Ja para decidir a velocidade de banda, é necessario voltar a fase de andlise,
entendendo as exigéncias e necessidades do projeto. Geralmente, um

link dedicado de 10Mbps consegue dar conta das rotinas de uma pequea
empresa com 10 a 20 funcionarios que somente acessam e-mails,
navegam em browser ou trocam mensagens. Mas para videoconferéncias,
aplicacdes onlines, ligagao VolP, backup em nuvem e download/upload de
videos e muitas fotos em HD, a banda deve ser mais ampla. Cada caso é
um caso e cabe a vocé essa analise cuidadosa.

2.2 Realizar o Site Survey

O site survey nada mais é do que um levantamento completo das
caracteristicas do ambiente no qual busca-se implementar a rede WiFi.
E esse o estudo principal que sera responsavel por balizar o processo
posterior de instalacao e configuracao dos Aps.

A etapa de site survey é responsavel por:

* Adequarsuarede a topologia do ambiente, evitando barreiras e
obstaculos que poderiam causar areas de sombras (sem WiFi);

* Antever possiveis fontes de interferéncia ao sinal;
* Escolher o melhor posicionamento dos equipamentos;
* Balancear os equipamentos de forma otimizada;

e Analisar as melhores alternativas para expandir a rede no futuro.
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Ao contrario do que muitos pensam e praticam, o site survey nao

é uma etapa Unica, mas um processo que se desdobra em varias
sub-etapas. Ele deve ser realizado antes, durante e também apds

a implantacao da rede WiFi no ambiente. Isso porque a utilizacao
do espectro é dinamica ao longo do tempo, fazendo com que o site
survey seja uma pratica realizada continuamente.

Existem trés tipos de site survey:

* Site Survey Preditivo

E realizado por meio de uma simulagao que busca estimar a cobertura
WiFi no ambiente. Existem diversos softwares especificos para esse fim:
eles inclusive permitem que o administrador faca o upload da planta
baixa do local e de dados de composicao dos materiais no ambiente, com
paredes e janelas.

* Site Survey Passivo

E realizado por meio de uma varredura (scan) completa do espectro
eletromagnético nas bandas de 2,4 GHz e 5 GHz do local. E fundamental
para identificar sinais concorrentes e ajudar o administrador a escolher os
melhores canais para configurar os APs no local.
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* Site Survey Ativo
E realizado somente quando a rede ja estd instalada e operando. Tem
como objetivo validar o efeito de roaming entre os APs instalados no local.

2.3 Escolher a frequéncia

Cada caso é um caso. Apesar disso, existem duas regras basicas que
sintetizam muito bem aquilo que devemos buscar no momento do
planejamento de canais:

* Nao pode haver sobreposicao de canais entre células vizinhas para
minimizar a interferéncia entre os APs préximos;

* Deve gaver algum grau de sobreposicao de células (area de cobertura)
para que nao haja areas de sombra que prejudiquem o roaming.

‘ Exemplificando ~N

Imagine que a largura de banda é a quantidade de faixas que uma
estrada possui. Se nao é possivel aumentar a quantidade de faixas
para viabilizar o fluxo de mais veiculos (quadros), entao é necessario
adotar outras estratégias para transportar mais pessoas (dados). Por
exemplo: forcar o rodizio de veiculos para inventivar o transporte de
mais pessoas em 6nibus e metros. Esse é o papel de algoritmos de
modulac¢ao e codificagao, que atuam “comprimindo” dados. Quanto
mais eficiente essa compressao, mais informacao (em bps) podem
trafegar no meio aéreo.
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Ao analisar o plano de cobertura na frequéncia de 2,4GHz, vocé deve
considerar somente a utilizacao de 03 canais (1, 6 e 11). Isso porque,
em 2,4GHz, as larguras de banta contém 22MHz. Sendo assim, somente
os canais 1, 6 e 11 ndo se sobressaem, deixando o “ar” mais livre para a
comunicacao entre AP/Clientes (STA).

Ja em 5GHz existem opcionalmente 24 canais para serem utilizados,
desde que seja considerada a largura de banda com 20MHz (mais do que
suficiente para ambientes de alta densidade).

o .

Falando nisso, nunca, em hipdtese alguma, considere uma largura
de banda maior para 2,4GHz. Isso porque esta se sobrepde ainda
mais caso trabalhe com largura de banda maior que 22MHz.

A frequéncia que vocé deve estabelecer é um ponto bem importante a

se considerar no que diz respeito a cobertura no seu ambiente. Visando
capacidade, nao tenha duvida que seu projeto deve olhar primeiro a
frequéncia de 5GHz. Porém, se a premissa predominante é cobertura, veja
primeiro a frequéncia de 2,4GHz (desde que com cautela, principalmente
nos limites).

2.4 Criar parametro de data rate

Para que uma estrutura de rede tenha a capacidade de suportar uma
alta densidade de dispositivos por AP, o primeiro passo € analisar os
parametros de Data Rate aceitaveis.

Data Rate, ou taxa de dados, sao as taxas acordadas entre o dispositivo
do cliente e um ponto de acesso. Funciona assim: quanto mais altas

forem as taxas exigidas como mandatérias, melhor sera a aceitagao de
performance minima nas conexdes dos dispositivos de seus visitantes.

\ _J

15



Esses parametros, entretanto, devem ser dosados de acordo com cada
cenario. Em um primeiro momento, o mais recomendado seria elevar

os parametros de data rate, procurando assim eliminar dispositivos que
possam se conectar com taxas baixas (1, 2 e 5.5 Mbps), mantendo assim
como mandatério taxas como 6,9 e 12 Mbps.

Dessa forma, dispositivos que utilizarem interface 802.11b serao
impedidos de se conectar, evitando assim erros no AirTime (tempo de
comunicagao entre os dispositivos e o AP, devido a transmissao half-
duplex do WiFi) e fazendo com que vocé tenha uma rede WiFi de alta
performance.

2.5 Escolher tipos e quantidades de APs

Existem diversas maneiras de descobrir a melhor forma de distribuir os
seus APs. Entretanto, o ponto comum é que todo projeto deve passar por
um estudo detalhado que deve considerar os seguintes aspectos:

Uso de aplicacoes;
Quantidade esperada de dispositivos por ambiente;
Recorréncia;

* Vazdes minimas para a aplicacao, entre outros.

A quantidade de APs instalados varia de acordo com o tamanho da célula
no ambiente que, por sua vez, depende da poténcia configurada no AP. Ou
seja: nao existe um numero magico.

Outro ponto importante é observar o plano de canais e a distribuicao dos
seus APs. Os Pontos de Acesso (AP) vendidos pelos principais fabricantes
de mercado consideram a entrega da geracao WiFi 5. Ou seja: € um AP
com suporte a dispositivos 802.11 b/g/a/n/ac.

Entretanto, isso ndao quer dizer que seu AP WiFi 4 ndo sirva mais, muito

pelo contrario. A maioria dos dispositivos moveis sequer sao superiores a
um tipo de chip 1x1:1.
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Nem sempre o AP mais moderno e/ou mais caro vai ser o mais
adequado ao seu projeto. Tendéncias mercadolégicas podem
resultar na escolha de equipamentos que eventualmente serao
subutilizadas caso os usuarios da sua rede ainda nao estiverem com
seus aparelhos atualizados a tal novidade.

2.6 Garantir os requisitos de seguranca de dados

Analise o que seus usuarios acessarao no ambiente em que a rede WiFi
estd sendo criada e quais s@o as questdes de seguranga aos dados que
estao envolvidas, bem como os requisitos de compliance da empresa.

Além disso, é crucial garantir que a empresa possa saber quem esta na
rede. Isso pode ser feito por meio de um sistema de hotspot, que serd o
responsavel pela identificacao e autenticacao de usudrios.

2.7 Garantir a conformidade com o Marco Civil e LGPD

Segundo o Marco Civil da Internet, a responsabilidade por eventuais
crimes virtuais € de quem prové a internet. Ou seja, se o seu cliente
oferece WiFi, é ele o responsavel legal.

Para evitar que seu cliente seja penalizado por crimes cometidos por
terceiros é obrigatério que vocé registre todos aqueles que se conectam
na rede. Assim, ao possuir os dados de acesso dos seus visitantes, vocé
tera informacdes suficientes para passar para a justica em caso de uma
investigacao narede.

O Marco Civil da Internet exige que o provedor da conexao mantenha
em seguranca e sigilos os registros de conexao pelo prazo de um ano. E
necessario guardar os seguintes dados:



IP da conexao;
MAC Address do dispositivo;
» Datas, horarios e duracao das conexoes.

E primordial, portanto, escolher, uma solucdo de hotspot com

captive portal para o seu projeto. O Mambo WiFi, por exemplo, tem
armazenamento em cloud de todas essas informacoes (criptografadas,
de acordo com a LGPD) e garante que a rede WiFi esteja 100% legal e
protegida.

2.8 Dividir a rede guest

Pelos mesmos motivos de seguranca e legislacao, é importante também
dividir a rede WiFi que sera utilizada por funcionarios e a rede que sera
utilizada por visitantes. Isso porque filtros diferentes devem ser aplicados
em cada uma delas, com restricoes especificas de acordo com o objetivo
da utilizacao.

2.9 Definir limite de banda

E importante definir um limite de banda no que diz respeito a utilizacdo
dos visitantes na sua rede WiFi. Isso é importante pos assim temos
garantida a distribuicao do seu link de internet entre todos os usuarios da
rede WiFi.
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Um limite de 2Mbps, por exemplo, é suficientemente capaz de permitir ao
usuario acessar redes sociais e servicos de video e audio em streaming,
por exemplo. Mas se ha maiores necessidades, é importante adequar o
limite de banda a elas.

2.10 Implementar fltro de conteido/bloqueio de sites

E importante utilizar softwares que bloqueiam o acesso a contetidos
inadequados. Isso vai garantir que a rede WiFi sera utilizada para o
propdsito ao qual foi inicialmente idealizado, evitando usos indevidos (e
mesmo perigosos).

2.11 Garantir a escalabilidade da rede

Ao dimensionar sua rede, é importante planejar uma estrutura que
suporte, com sobras, as exigéncias diarias da equipe. Além disso, o
planejamento deve contemplar a capacidade para futuras expansoes e
possiveis demandas por melhorias.
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3.1 Garantir que os equipamentos e licengas estejam sempre atualizados

Possuir seus APs sempre em sua melhor performance garante a melhor
protecao e desempenho das aplicagoes. Ou seja, ter uma rotina de
atualizacbes constantes é primordial.

3.2 Documentar possiveis alteracoes

Sua documentacao é o guia para qualquer possivel alteracao. Ou seja: ela
precisa estar bem feita e completa. Nao deixe de documentar qualquer
pequena alteracao! Mesmo ela pode fazer a diferenca quando o assunto é
WiFi.
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3.3 Propor um plano de manutencao e avaliacao periddica

As necessidades mudaram? Existem mais pessoas, novos objetos no
ambiente ou diferentes dispositivos conectados? Esses e outro aspectos
influenciam diretamente na rede, que precisa estar constantemente
atualizada e estudada para que sua melhor performance seja garantida.

3.4 Mensurar continuamente o desempenho da rede WiFi

A analise continua é a Unica forma de garantir um diagndstico rapido de
possiveis problemas, com atuacao especifica que resolva estes problemas
e, mais do que isso, evite que eles sequer aparecam.

Métricas importantes de se acompanhar e analisar sao:

* Tempo e sucesso na conexao dos dispositivos;
Cobertura;

Roaming;

Throughput;

Capacidade e Uptime do Ponto de Acesso.
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AGENDAR AGORA
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https://mambowifi.com/wifi
https://mambowifi.com/wifi
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